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Généralites et comparatif cartes

Initiée par la société Eye-Fi I'idée de concevoir des cartes compatibles SD Flash permettant un
transfert des données par liaison Wifi d'un appareil utilisant ces cartes sur un media de stockage
externe a été copiée par d'autres fabricants.

Si ce concept a regu un succes d'estime il reste limité par son format et ses contraintes
d'utilisation. Pour les amateurs éclairés et les professionnels la CF reste le media majoritaire et la
généralisation du WiFi intégré par la simplification et les fonctions supplémentaires de commande a
distance qu'il apporte rendent ce type de cartes obsoléte.

Toujours pour ces utilisateurs I'usage restera donc cantonné principalement au domaine du
transfert immédiat en studio, mode extrémement pratique il est vrai. L'utilisation comme carte
standard avec transfert ultérieur est limitée par la taille des medias Eye-Fi (Avec les capacités des
boitiers actuels une carte de 8 ou 16Go est rapidement saturée.), au vu du surcout de ces cartes un
lecteur externe USB3 est alors rapidement amorti, sans compter les performances supérieures qu'il
procure.

L'usage futur de ces cartes WiFi sera certainement pour un usage amateur sur petit boitier reflex
ou compact avec transfert sur Cloud ou réseaux sociaux des photos, options largement mises en
avant par l'utilitaire du constructeur EyeFi. Si pour un usage pro ou en reportage le transfert des
photos a partir d'un hotspot Wifi ou d'une liaison 4G peut étre alléchante il ne faut pas oublier que le
débit montant de ces liaisons est limité, pour une image issue d'un 5D Mk3 |'upload d'un JPEG
demandera environ 80s et un Raw 5mn sur une classique liaison Adsl 15Mb/s, il faudra diviser ces
temps dans un rapport de deux a cing avec une liaison 4G suivant le fournisseur. Attention aux
Hotspots publics qui souvent possedent des restrictions sur la taille et le type de données qui
transitent par leur intermédiaire.

Connectivité permise par les cartes EyeFi
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Principe et structure physique

Du point de vue systeme utilisateur les Cartes Eye-Fi se comportent exactement comme une
carte mémoire standard ce qui permet de les utiliser a partir de n'importe quel appareil possédant
un connecteur SD.

Le processeur de type Arm de la carte Eye-Fi dans un premier lieu enregistre les données qui lui
sont envoyées dans la mémoire flash embarquée, puis en fonction de sa disponibilité et de sa
configuration retransmet ces données par l'intermédiaire du controleur Wifi. Outre la couche de
commandes standard MMC un jeu d'instruction supplémentaire est
nécessaire pour la configuration de la carte, certains boitiers disposant de
ces commandes peuvent alors par leur menu de dialogue afficher des
informations sur le status de connexion de la carte ou en modifier les
parametres.

Sur la photo ci-contre représentant l'intérieur d'une carte Eye-Fi pro
X2, il est possible de distinguer la mémoire flash en bas, en haut a droite le
controleur Wifi 88W8788 fabriqué par Marvell et en haut a gauche le
processeur de gestion propriétaire. L'antenne cadre est visible tout a fait
en bas de la carte.

Capacité de transmission

Au vu de la taille et la situation de I'antenne Wifi située a I'extrémité de la carte les performances
de portée de 50 a 100 metres parfois annoncées par les fabricants (30 metres chez Eye-Fi) sont
difficilement tenables en situation pratique. De plus outre le blindage autour de la carte certains
boitiers comme le 5D3 possédent une plaque métallique juste en vis-a-vis de cette antenne ce qui
attenue encore le signal dans certaines direction d'émission.

Dans la pratique il sera nécessaire de rester a une distance inferieure a 10 ou 15 meétres pour une
liaison en vue directe et 8 metres avec une cloison brique ou parpaing. Dans le cas d'une carte
Sandisk les liaisons en mode direct (AdHoc) avec une tablette Android n'étaient possibles que sur une
distance de quelques metres du fait de la piétre qualité des deux antennes.

A titre indicatif le tableau suivant indique la puissance en db du signal recu sur un Smartphone
dans plusieurs configurations pour une carte EyeFi Sandisk, une Livebox et un routeur Wifi doté
d'antennes externes.

. . Eye-Fi Eye-Fi
Livebox Routeur Cisco Lecteyur carte Sur ID Mk3
Distance 2metres -45 -50 -60 -65
D= 8 meétres + cloison brique -70 -55 -80 -90
D=12m + cloison parpaing -75 -60 -90 XXXXXXX

La carte Eye-Fi tout comme la Livebox dotée d'une carte Wifi de portable subissent une
atténuation rapide de leur signal par manque d'antenne externe. L'insertion de la carte Eye-Fi dans
un boitier lui fait perdre de 7 a 10 db suivant le modele du boitier. Un signal de -80db diminue de
facon perceptible la vitesse de transfert, -90db étant la limite de rupture de connexion.



Comparatif cartes

Au vu de la rapidité de modification des modeéles de cartes et de leurs performances les
informations qui suivent ne sont valables qu'a la date d'édition du document. De plus la majorité des
cartes ayant un firmware stocké en mémoire flash des modifications de leurs fonctionnalités peuvent
évoluer au fil du temps. Il est donc utile de vérifier si ce n'est fait automatiquement sur le site du
constructeur la version de ces logiciels.

Eye-Fi / Sandisk

Marque a I' origine du concept, a fabriqué depuis la sortie de la premiere carte en 2006 de
nombreux modeéles avec des performances et des fonctionnalités différentes. Sandisk distribue ses
propres cartes sous licence pour le marché européen en utilisant l'architecture de la marque
d'origine. La gamme de produit est constituée non seulement en fonction de la taille de la mémoire
flash embarquée mais aussi par les fonctionnalités offertes dont principalement le transfert ou non
des fichiers RAW et les modes de connectivité.

Si les cartes sont compatibles avec les normes IEEE 805.11 bgn, a ce jour seules les cartes pro-x2
utilisent le taux de transfert permis par la norme n en utilisant la bande de 2.4Ghz uniquement. Les
cryptages reconnus sont le Wep avec une clé de 64 ou 128 bits, le Wpa ou Wpa2 Psk, les modes
shared Wep, Apple Wep Tsn ou Wpa entreprise ne sont pas gérés.

La nouvelle ligne de produit EyeFi avec I'abandon progressive des cartes pro et l'arrivée des
cartes Mobi ne disposant plus de connexion en mode infrastructure ni de synchronisation ordinateur
directe rend ces cartes moins attrayantes. La généralisation du Wifi Intégré dans les reflex va sans
doute amplifier ce virage vers le marché grand public et les réseaux sociaux et I'abandon des gammes
pro.

Sans doute le produit ayant |'offre logicielle la plus aboutie pour le moment ......... et aussi la plus
chére, une carte Eye-Fi pro de 16Go pouvant couter entre 120 et 150 euros.

Transcend Wifi

Cartes sans doute moins chéres mais d'un intérét moindre aux carte Eye-Fi, ces cartes ne
proposent que la visualisation et le transfert des fichiers (Y compris Raw) manuellement sur une
tablette ou Smartphone via une application dédiée, ou un ordinateur par l'intermédiaire d'un serveur
web intégré a la carte. Trois configurations de points d'acces sont proposées, la connexion étant faite
dans I'ordre de disponibilité.

L'absence de fonctions de synchronisation automatique est assez génante, ceci peut sans doute
étre compensé par l'utilisation d'un logiciel de synchronisation tiers pouvant lire une architecture
http. En contrepartie la configuration totalement autonome rend plus pérenne ['utilisation de ce
produite en étant pas tributaire de la disponibilité de serveurs tiers.

Toshiba Flash Air

Carte ne disposant dans sa premiére version que de fonctionnalités de transfert en mode ad-hoc,
une mise a jour du firmware a ajouté la possibilité de se connecter a un ordinateur via un point
d'acces. Les fonctionnalités étant devenues trés similaire aux cartes Transcend, voir les conclusions et
remarques apportées a celles-ci.



EZ-Share

Carte made in PRC disponible en plusieurs tailles et vitesse d'écriture de la mémoire flash locale.
Seules les connexions en mode ad-hoc sont permises, les visualisations ou transfert de fichiers étant
opérés par un serveur web interne. Outre I'absence de synchronisation automatique I'impossibilité
de se connecter a un point d'acces ou routeur local est extrémement pénalisant.

PQI Air

Modele se démarquant des autres par l'absence de mémoire flash embarquée et la présence
d'un connecteur pour carte de type micro SD, une carte de 4Go classe 4 étant normalement fournie
d'origine. L'absence de mémoire ne genere pas une baisse des couts.

De plus cette carte ne pouvant se connecter qu'en mode ad-hoc sur un terminal Android, los ou
Kindle son intérét est la aussi trés limité.

Tableau Comparatif Cartes
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SanDisk Eye-Fi 4Go

Carte fabriquée par Sandisk sous licence Eye-Fi pour le marché européen cette carte existant en
plusieurs capacités possede des fonctionnalités intermédiaires entre la Eye-Fi Connect et la Eye-Fi
pro. D'un cout légerement inferieur aux cartes Eye-Fi d'origine celle-ci devrait avoir une qualité de
fabrication similaire. Si le support et la garantie sont assurés par Sandisk elle utilise les logiciels,
services et serveurs de configuration d'Eye-Fi et offre donc les mémes fonctionnalités que les cartes
de la marque.

Installation Carte

Comme toute carte Eye-Fi la totalité du fonctionnement du systéme est basé sur un serveur de
configuration externe mis en place par le constructeur. Ce serveur va en fonction du type de carte
autoriser les différentes fonctions offertes par le systeme, gérer les configurations réseau de la carte,
assurer les transferts de données dans le Cloud dédié ou des serveurs externes (Sociaux, partage,
FTP) ainsi que la mise a jour du firmware interne. Pour cela un compte pouvant gérer plusieurs cartes
et appareils mobiles devra étre crée. Dans la grande majorité des cas une liaison au réseau Internet
devra donc étre obligatoire pour le fonctionnement du systéme, y compris si le transfert des données
reste local.

Installation Eye-Fi center

La carte Eye-Fi étant livrée sans CD les logiciels d'installation sont disponibles directement sur
celle-ci, il sera donc préférable d'en faire une copie et une sauvegarde avant tout emploi dans un
APN.

Version Windows v3-4

L'installation se lance par I'exécution d'un petit logiciel d'amorcage (Setup.exe ou EyeFi-Win-
setup.exe sur Carte_Sd\\Start Here\Windows).

= Ce dernier va télécharger la derniere version du logiciel d'installation de Eye-Fi center sur le
site du fabriquant et lancer son exécution.

= Apres un certain temps une fenétre d'accueil va s'ouvrir avec la demande de passage a
I'étape suivante qui est I'acceptation du contrat de licence utilisateur, a lire ........ Ou pas.

= Le répertoire de destination est demandé, sauf utilisateur expérimenté utiliser les valeurs par
défaut.

= L'installation effective commence et les fichiers sont copiés sur la machine.

= Eye-Fi center modifiant les parametres du pare-feu il faudra donc accepter le déblocage lors
de l'avertissement initié par le systéeme d'exploitation.



= L'icone du résident Eye-Fi helper doit apparaitre dans la barre de notification Windows,
I'option adéquate ou l'insertion d'une carte Eye-Fi dans le lecteur de SD provoque le lancement du
logiciel Eye-Fi center.

Installation Eye-Fi center OSx v3-4

L'installation se lance par I'exécution d'un petit logiciel d'amorgage (Eye-Fi.dmg sur la carte Sd
\\Start Here\Mac Os-X).

Aux différences de présentation prés l'installation utilise les mémes procédures que celle de la
version Windows.

Configuration initiale de Eye-Fi center

® Insérer la carte Eye-Fi dans le lecteur SD et lancer Eye-Fi center.

Lors du premier lancement de Eye-Fi center celui-ci demandera l'activation de la carte et la
connexion a un compte existant, par défaut ce dernier devra étre crée. Pour cela une adresse de mail
valide devra étre utilisée et bien sur utiliser un mot de passe "sérieux". Un mail de création du
compte sera envoyé par Eye-Fi a I'adresse utilisée avec une demande de confirmation qu'il faudra
valider. Ne pas oublier de décocher I'option d'offre publicitaire du constructeur.

Activer Eye-Fi card
- Créer un compte Eye-Fi
Pour activer votre Carte Eye-Fi, créez un compte Eye-Fi. Me retirez pas votre
Carte Eye-Fi de I'ordinateur tant que cela ne vous est pas demandé 3 la fin de
I'activation.

Vous avez déja un compte Eye-FI? Connexion

Courrier électronique @ i

Mot de passe  veserrsrernn

Saisir @ nouveau le Mot | seeeseerereend |
de passe

Oui, je veux recevoir les actualités et les conseils de Eye-Fi chaque mois.
Voir la politique de confidentialité

Créerun compte |

Plusieurs boites de dialogue de configuration initiales seront proposées, il sera préférable
d'utiliser le transfert vers "mon ordinateur", introduire la configuration Wifi courante (Box) et de ne
sélectionner aucun réseau en ligne.

Lors de l'insertion de la carte dans le lecteur du PC un controle de la version de son firmware est

effectué et une éventuelle mise a jour proposée. Le flashage de la carte en ma possession a
demandée deux essais consécutifs.

La carte Eye-Fi peut maintenant étre insérée dans un Apn, les photos doivent étre transferées
automatiquement vers l'ordinateur.



Eye-Fi Center

Configuration

Chaque carte Eye-Fi dispose d'une configuration individuelle, I'accés a la boite de configuration
se fait par la petite icone en forme de roue dentée en face du nom de la carte dans le volet
équipement de Eye-Fi center et propose les options suivantes :

J ‘ Eye-Fi Wiew Motifications Gentagging Transfer Mode.

MNetworks

Les menus Réseaux et mode de transfert nécessitent un acces physique a la carte Eye-Fi.

Networks / Réseaux

Divisé en 3 sections, permet la gestion des différentes connexions.

e Réseaux privés : Gestion de la configuration des réseaux Wifi locaux, permet d'ajouter
soit un réseau présent nécessitant uniquement sa clé, soit une configuration complete
par l'introduction de ses parametres (SSID, type de cryptage, clé ...)

¢ Direct mode : Concerne le mode Ad-Hoc de connexion aux tablettes et Smartphone,
seuls les paramétrages de temps sont modifiables, le SSID et la clé étant uniques et fixes
pour chaque carte Eye-Fi.

¢ Hotspots publics : Ancienne option payante désactivé depuis le 9/9/2013 permettant de
se connecter a pool de hotspots publics.

Fenétre de configuration et de gestion des points d'acces

Réseaux privés Direct Mode Hotspots publics
Ajouter
Résesuwi-fi | Autre réseau.., v
Reseau-Ext ol
Sécurité  WPAZ -

Réseaux

Mot de passe du réseau CeMestPasleBon|

[¥] Afficher le mot de passe

[¥] Le réseau est hors de portée

Annuler Ajouter un réseau 4 1a carte

Supprimer

[Tl perso-Root [T perso-Res20
@ Supprimer

La photo ci-dessus montre la configuration compléte d'un réseau non présent, les options SSID et
sécurité sont renseignées automatiquement pour les réseaux joignables. Deux points d'acces sur les
32 disponibles sont mémorisés dans la carte, ils ne peuvent étre modifiés, seulement supprimés
définitivement.



Photos - Raw - Videos

Options de transfert des Photos Jpeg, des Raw (Si le type de carte le permet) et des vidéos, les
modifications peuvent étre effectuées a la volée a partir de n'importe quelle session de Eue-Fi
center.

e Ordinateur : Affichage de la destination des fichiers pour les transferts et eventuelle
modification vers la machine locale (Ordinateur ou smartphone) ainsi que les options de
transfert (Répertoire de destination principal, éventuel tri par date ....)

® En ligne : Permet le transfert des photos vers un site de partage en ligne (FlickR, Picasa,
facebook, Canon gateway ....) ou FTP. Des options de redimensionnement automatique
sont possibles.

Options de transfert des photos

Ordinateur En ligne

Activer
‘4. 'Carte Eye-Fi' transfére photos vers ‘TM904'

[¥] Transférer des photos vers cet ordinateur

Gérer

E\_EyeFi WModifier le dossier |

Options de sous-dossiers

e . @ Créer des sous-dossiers selon la date
) Utiliser un format de date personnalisé pour créer des sous-dossiers

Me pas créer de sous-dossiers selon la date,

Options de date supplémentaires

@' Utiliser la date de création de phota ' Utiliser la daste de transfert de photo

Annuler Enregistrer

Sur I'exemple ci-dessus les fichiers Jpeg sont actuellement a destination du périphérique TM904,
apres validation ils seront copiés sur la machine en cours.

Eye-Fi View

Synchronisation vers le Cloud dédié Eye-Fi, par défaut les fichiers sont effacés sept jours aprés
leur transfert, une option payante permet d'avoir un acces illimité dans le temps.

La visualisation des fichiers peut se faire a partir de n'importe quel navigateur web a I'adresse
suivante:  https://center.eye.fi/login.php .

Notifications

Configuration des notifications envoyées sur une adresse mail, un compte Facebook ou Twitter
des différents journaux de transmission. Un apergu est automatiquement envoyé dans le Cloud Eye-
Fi en format jpeg avec une taille de 160x110 pixels.



Geotagging

Ancienne option payante désactivée depuis le 9/9/2013 permettant la géo-localisation des
photos a partir d'une base Wifi Positioning System. Par principe méme ce systeme étant imprécis et
dépendant de le densité des points d'accés participant a la base I'intérét était limité.

Transfert mode

Selectif : Option de transfert vers I'ordinateur et les réseaux sociaux en fonction du tag
protection appliqué aux photos par I'APN.

Transfert relayé : Option qui permet si la destination est temporairement injoignable de
transférer temporairement les fichiers dans le Cloud Eye-Fi, une fois la destination
connectée a Internet le transfert définitif sera effectué.

Endless memory : Permet en fonction de la place restante disponible sur la carte
d'effacer automatiquement les fichiers locaux déja transférés.

Transfert Ordinateur

Regles de Synchronisation

Les stratégies de synchronisation suivantes sont utilisées.

Les tentatives de synchronisation sont déclenchées lors de ['établissement de la
connexion de la carte sur son point d'acces, d'une prise de vue ou a intervalles réguliers.
Si le serveur Cloud de configuration Eye-Fi est disponible les parameétres de destination
sont mis a jour et les données transférées si cette destination est joignable.

La synchronisation des fichiers est effectuée dans le sens carte => ordinateur
uniquement.

La synchronisation est indépendante du media dans lequel est connecté la carte et se
réalise a partir du moment ou elle est sous tension et connectée.

Seuls les fichiers ayant une extension Jpg, Avi, Mov, Mpg, Flv, Mp4 et Raw (sous réserve
de limitation due au type de carte) sont traités.

Les fichiers ne respectant pas le format Dos 8.3 ne sont pas traités (Nom de longueur
supérieur a 8 caracteres, espace .....)

La totalité du répertoire DCIM de la carte et de ses sous répertoires quel que soit leur
nom est analysé, les fichiers n'existant pas sur le compte Eye-Fi sont transférés.

Un fichier effacé du compte Eye-Fi et toujours présent sur la carte ne sera pas transféré a
nouveau.

Dans le cas ou les parameétres de destination utilisent un sous-répertoire utilisant une
date et que l'option de date supplémentaire soit activé le répertoire ayant la date du
fichier sera utilisé et si besoin crée. , le tri de la visualisation des images du
logiciel Eye-Fi center utilise toujours la date de transfert du fichier et non sa date de
création ce qui peut géner les recherches dans I'explorateur ou le finder.

Les fichiers sont toujours écrits localement sur la carte, en fonction des parameétres de
I'option Endless memory ils pourront étre effacés dans |'ordre inverse de leur création.



Le transfert automatique des photos entre I'ordinateur et I'appareil photo est géré par le service
travaillant en arriere plan Eye-Fi helper. L'échange des données se fait en mode propriétaire
n'utilisant pas de protocoles de partage de fichiers classique type SMB, NFS ou AFP, la gestion des
droits d'acces aux fichiers est assurée par Eye-Fi helper.

Si actuellement Eye-fi ne distribue son ensemble logiciel que pour les systemes d'exploitation
Windows (Xp et supérieur) ou OSx ( > 10.6), un package compatible Linux est disponible sous une
forme et avec des fonctionnalités limitée.

Configuration matérielle réseau

La carte Eye-Fi se connecte sur un point d'acces Wifi standard en mode infrastructure et doit se
situer sur le méme réseau logique que la machine de destination, le passage par un routeur NAT ou
un firewall posera des soucis sinon créera des impossibilités de connexion. Sur le schéma ci-dessous
le PC-A et le Mac-A ne pourront étre joints que par une carte connectée a la box Adsl, le PC-B que par
une carte connectée au point d'accés privé et le PC-X sera inaccessible.
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La configuration de la connexion au point d'accés Wifi est stockée en interne sur la carte Eye-Fi,
32 configurations différentes étant possibles, I'adresse IP est obligatoirement attribuée par DHCP. Si
plusieurs points d'acceés sont accessibles simultanément le choix du point d'acces n'est pas possible,
le dernier point connecté sera choisi automatiquement. |l faudra donc soit éteindre les points d'accés
superflus, soit retirer leur configuration de la carte pour pouvoir se connecter a un autre point.

La configuration de la destination est stockée sur le serveur Cloud Eye-Fi, la carte devra donc
avoir un acces internet pour y accéder. L'accés étant basé directement sur les adresses IP le résidant
Eye-Fi helper de la machine de destination informe le serveur Cloud de configuration de sa valeur, Ia
carte Eye-Fi pouvant alors la lire et y accéder. Si l'adresse Ip de la machine de destination est
modifiée la connectivité sera perdue le temps que la mise a jour des parametres Cloud soit effectuée.
Dans le cas d'une configuration statique (Adresse IP carte et machine de destination n'ayant pas
changée) la connectivité est préservée si le serveur Eye-Fi n'est pas accessible.

Si la configuration des points d'acces nécessite un acces direct a la carte Eye-Fi via un lecteur de
carte par le logiciel de configuration Eye-Fi center, celle de la destination peut étre effectuée a
n'importe quel moment sur n'importe quelle machine. Par exemple sur le schéma précédent, avec la
carte Eye-Fi connectée sur la box Adsl et ayant comme destination le PC-A, il sera possible a partir du
Mac-A et de sa session Eye-Fi center de modifier la configuration pour le rendre destinataire, il
faudra toutefois attendre quelques minutes pour que la mise a jour de la configuration soit effective.



Firewall

Le transfert des données est effectué sur la machine destinataire par Eye-Fi helper et I'utilisation
de ports supérieurs a 6000, la configuration est lue en Https sur le port 443.

Le firewall est automatiquement configuré a l'installation d'Eye-Fi center mais dans le cas de
Windows 7 et 8 si des regles sont crées pour les profils de réseau publics et privés seule celle de ces
dernier est activée, ce qui est totalement logique d'un point de vue sécuritaire mais peut poser
probleme si l'utilisateur a modifié son type de réseau.

Pour autoriser Eye-Fi helper avec les réseaux publics utiliser la procédure suivante.

e Barre des taches, clic droit sur l'icone réseau pour ouvrir le centre réseau et partage

® En bas du volet gauche menu pare-feu Windows.

e Volet gauche pare-feu menu "Autoriser une programme ou une fonctionnalité ....

e Dans la fenétre qui s'affiche chercher le logiciel Eye-Fi helper et cocher le profil public.

Autoriser les programmes & communiquer & travers le Pare-feu Windows

Pour ajouter, modifier ou supprimer des programmes et des ports autorisés, cliquez sur Modifier les
paramétres,

Quels sont les risques si un programme est autorisé @ communiquer 7 Modifier les paramétres
Programmes et fonctionnalités autorisés :

Nem Domestique/entreprise (privé)  Public
Eye-Fi Helper
Eye-Fi Helper
Firefox
[ Firefox

o 0=
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Transfert Tablette ou Smartphone

La synchronisation des fichiers vers un périphérique 10S ou Android se réalise d'une maniere
similaire et sur le méme principe que celui vers un ordinateur par le biais d'une application
spécifique. Les images sont copiées vers la tablette ou le Smartphone dans un répertoire défini a
I'avance (par défaut le répertoire image du périphérique).

Si la tablette n'est connectée a aucun point d'accées la synchronisation peut s'effectuer en arriere
plan, dans le cas contraire I'application devra étre ouverte, celle-ci se chargeant de désactiver la
connexion au point d'accés en cours, et de surveiller I'activité de la carte.

Le probleme majeur réside dans le fait que le transfert ne peut se faire qu'en mode de connexion
directe (Ad-Hoc) or ce mode ne peut étre actif sur la carte Eye-Fi que si aucun point d'acces configuré
n'est présent ce qui va poser des problemes d'architecture du systéeme peu pratiques.
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Si I'on utilise une architecture réseau classique comme ci-dessus comprenant une box Adsl
faisant office de point d'acces, un Pc ou un Mac principal, et une tablette.

® la carte Eye-Fi connait la configuration de la box Adsl, lui est connecté en mode
infrastructure, la synchronisation est configurée vers un des ordinateurs et cela dans le
meilleur des mondes.

e Arrivée de la tablette, celle-ci pour l'installation des applications est elle aussi connectée
en mode infrastructure sur la box. L'application est installée, récupére les infos de
connexion du mode Ad-Hoc de la carte Eye-Fi sur le Cloud de configuration et la tablette
configurée comme destination de la synchronisation ......

Horreur, malheur, cela ne fonctionne pas ....... Comme il a été dit plus haut le transfert entre la
tablette et la carte Eye-Fi ne peut se faire qu'en mode Ad-Hoc, or celui-ci ne peut démarrer car la box
est disponible et connue par elle.

= Solution 1 : L'acces Wifi de la box est désactivé. Le mode Ad-Hoc va devenir actif et les
transferts vont pouvoir étre effectués. Cette solution n'est pas pérenne car toute
modification de la configuration de I'application sur la tablette nécessitant un acces a
internet ceci devient impossible avec erreurs ou plantages a la clé.

e  Solution 2 : Effacement des infos de configuration du point d'acces de la box sur la carte
Eye-Fi. La tablette garde son accés internet, le mode Ad-Hoc pourra s'activer mais au
prix de la perte de la synchronisation directe sur les ordinateurs sans une
reconfiguration manuelle de la carte.

Ces deux solutions possedent chacune leurs inconvénients mais la seconde est le moindre mal.

Configuration en mode nomade

Le plus gros inconvénient du stockage des informations de configuration dans le Cloud Eye-Fi est
I'obligation d'un accés a internet pour chaque modification. En cas de déplacement en zone isolée
avec prévision de la synchronisation vers une tablette ce qui est une utilisation classique, il faudra
s'assurer que celle-ci est bien configurée en destination du transfert au préalable toute modification
étant alors impossible. Dans le cas des Smartphones le cas est moins critique si le contrat prévoit une
liaison 3 ou 4G ........ Et que le réseau soit disponible.

Mode Ad-Hoc Direct mode

La page de configuration du mode Ad-Hoc se résume en peu de choses. La premiére option qui
souffre d'un défaut de traduction ne fait qu'autoriser le mode Ad-Hoc, dans tout les cas si un point
d'accés configuré sur la carte est disponible la carte se connectera dessus et le mode Ad-Hoc sera
inactif quel que soit la valeur de cette option !

Le premier curseur détermine le temps pendant lequel lors d'une demande de transfert le mode
Ad-Hoc est actif et visible afin que le périphérique de destination se connecte. Le second curseur le
temps pendant lequel le mode Ad-Hoc reste actif aprés I'arrét des échanges de données. Modifier
ces valeurs pourra faciliter les échanges en fonction des conditions d'utilisation mais jouera sur
I'autonomie de I'APN hote.



Le bouton "Déployer le réseau Direct Mode" permet carte dans un lecteur de forcer la
déconnexion du point d'accés et de rendre le mode Ad-Hoc actif pendant quelques minutes, ceci
n'est normalement utile que pour apparier manuellement un périphérique.

Les paramétres d'émission du mode Ad-Hoc ne sont pas modifiables. Le SSID et la clé sont
uniques pour chaque carte Eye-Fi. Le cryptage est obligatoirement en mode WPA2-Psk et le canal
d'émission égal a 11.

Le périphérique connecté se voit attribuer une adresse Ip de classe A publique de valeur
10.105.106.000 avec sans doute un masque de /24.

Reéseaus privés Direct Mode Hotspots publics
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Transfert Tablette vers Ordinateur

Fonctionnalité supplémentaire du logiciel Eye-Fi Helper sur ordinateur : Toute tablette ou
Smartphone ayant l'application Eye-Fi installé permet au méme titre et avec les mémes fonctions
que les cartes Eye-Fi la synchronisation de leurs fichiers ver l'ordinateur. Les fichiers peuvent
provenir d'un transfert d'une carte Eye-Fi ou de la camera interne a I'appareil.

La configuration de la destination et le choix des parameétres peut étre effectuée directement sur
le périphérique ou dans le logiciel Eye-Fi center, chaque tablette ou Smartphone apparaissant dans le
volet droit.

Dans I'exemple d'architecture reseau énoncé plus haut, la synchronisation pourrait fonctionner
de la facon suivante :

® Prise de vue avec l'appareil photo

® La carte Eye-Fiinitialise le mode Ad-Hoc

® |'application Eye-Fi ayant mis sa connexion Wifi en attente détecte le réseau de la carte
Eye-Fi et s'y connecte.

® |a carte Eye-Fi synchronise les fichiers en attente, et désactive le mode Ad-Hoc apres le
temps configuré dans ses options.

® |a tablette ayant perdu sa connectivité a la carte Eye-Fi se connecte sur le point d'acces
de la box et synchronise ses fichiers sur l'ordinateur. Une fois ces manipulations
terminées la tablette se déconnecte de la box et se met a nouveau en mode d'attente.

® |lesimages sont alors sur la tablette et I'ordinateur.

Si I'application Eye-Fi n'est pas lancée sur la tablette celle-ci se connectera par défaut sur le point
d'accés et ne pourra pas accéder a la carte Eye-Fi.



Transfert Cloud

En faisant court, une synchronisation est réalisée via un acces internet sur les medias suivants :

e Serveur FTP privé : Ce qui peut étre utile dans certains cas.

e (Cloud dédié Eye-Fi : Les fichiers sont accessibles a partir d'un navigateur Web avec ses
identifiants de compte Eye-Fi. Un acces public peut étre validé. Par défaut les fichiers
sont effacés aprés un délai de sept jours passé leur transfert, une option payante permet
de passer en mode illimité.

e Réseaux sociaux : Synchronisation vers des sites de partage de photos, Twitter ou autre
figure de chevre assimilée.

Problemes de transfert et dépannage

Les probléemes de transfert peuvent étre multiples et outre les soucis dus a une mauvaise
connexion Wifi sont généralement causés par un souci de configuration.

Pour rappel le fonctionnement standard de la carte est le suivant :

Couche prioritaire : Attente et réception des photos en provenance de I'APN via l'interface SD et
enregistrement de celles-ci dans le répertoire DCIM . Si ce dernier ne respecte pas la norme DCIF le transfert ne
fonctionnera pas.

Détection d'une nouvelle photo ou a allumage de I'APN

1. Activation du module Wifi de la carte (Inactif pour économiser I'énergie) recherche et connexion a un
des points d'acces configurés trouvé.

2. Acces au serveur web Eyefi par internet et récupération des informations de synchronisation (Nom de
I'ordinateur sur lequel fonctionne EyeFi Helper).

3. Synchronisation de la base de données de la carte avec celle de EyeFi Helper.

Transfert de la derniere photo ainsi que de toutes celles en attente, prises hors connexion.

5. Toutes photos transférées => Mise en veille du module Wifi de la carte.

B

Si I'APN essaye d'enregistrer une photo sur la carte, son action devient prioritaire et suspend les transferts
Wifi

Donc tout probléme de configuration Wifi, de connexion internet, ou de configuration du logiciel
EyeFi helper empéchera le transfert. Si les messages d'erreur et de diagnostic sont plus que succincts
il sera possible de déterminer |'origine de la panne en faisant une recherche pas a pas.

Lors des nombreux essais réalisés j'ai été confronté aux erreurs suivantes :
- Firewall Windows non activé en réseau public.
- Configuration invalide ou pas prise en compte en raison du non acces a internet.
- Temps de latence de changement de la configuration non respecté.
- Configuration des points d'acces ou connexion sur un point invalide.

Le manque d'information sur la connectivité et son niveau de qualité sur les boitiers non prévus
pour l'utilisation de ces cartes est aussi génant, il est possible de regarder les infos fournies par le
point d'accés via son interface de configuration web.




Fichiers log

Plusieurs fichiers enregistrant un journal des événements provoqués par le systeme permettent
éventuellement d'obtenir des informations sur les causes de ces problémes

® Celui de la carte : Carte Eye-Fi insérée dans un lecteur de carte I'option Obtenir le journal
de la carte Eye-Fi.

e Celui du résident Eye-Fi helper qui se situe sous Windows a I'emplacement
SystemDrive:\Users\nom utilisateur\AppData\Raoming\Eye-Fi\Eye-Fi.log
Au méme endroit le fichier Settings.xml permet d'obtenir des informations sur la
configuration dont les clés de transfert utilisables par des logiciels tiers.

Carte EyeFi

Commencer par s'assurer que le fonctionnement de la carte Eyefi est correct. En utilisant un
lecteur de carte SD sur I'ordinateur les éventuelles photos enregistrées doivent pouvoir étre lues et
le logiciel EyeFi Helper doit la reconnaitre et accéder a sa configuration. A l'instar de toute carte
mémoire les logiciels d'analyse ou de correction d'erreurs de fichier peuvent étre utilisés.

EQUIPEMENTS

B sondisk 460 Carte enregistrée dans le EyeFi Helper absente.

1 []  sondisk 1602 £ Carte " " détectée présente.

L'activation du module Wifi de la carte étant relativement fugitif il est difficile d'analyser son
fonctionnement a l'aide d'outils de diagnostic standards. Une solution consiste la carte étant
toujours dans le lecteur SD du Pc d'activer le mode direct transformant la carte en point d'accés
Hadoc avec module wifi actif.

Réseaux privés Direct Mode Hotspots publics

Gérer Si le bouton "Déployer le réseau direct
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Connexion au point d'acces Wifi

Normalement lors de la configuration d'un point d'acces Wifi (généralement Box Adsl) dans
I'onglet "Réseaux Publics" (voir page 7) I'apparition de son nom dans la liste des réseaux enregistrés
indique que la connexion est bien configurée.



Plusieurs causes peuvent provoquer l'impossibilité de la connexion au point d'acces Wifi :

e Point d'acces indisponible : Sa présence doit apparaitre dans la liste proposée lors de
I'action sur le bouton "Sélectionner un réseau". Dans le cas contraire vérifier le point
d'accés avec un autre appareil ou la carte Wifi (procédure précédente).

e Probleme de qualité de transmission : Les cartes EyeFi disposent d'une antenne de trés
mauvaise qualité, avec certains boitiers la distance de transmission correcte n'est que de
qguelques metres. De plus I'atténuation étant asymétrique le point d'accés peut étre détecté
mais ce dernier ne recoit pas un signal correct de la carte et l'ignore.

e Probleme de sécurité de connexion : Si la tentative d'enregistrement du point d'accés
échoue penser a verifier le mot de passe Wifi (attention a la casse), ou au filtrage mac du
point d'accés (Bouton a actionner avant toute tentative de premiere connexion).
Personnellement le filtrage mac n'étant pas un gros inconvénient pour une personne mal
intentionnée il est plus usuel de le désactiver mais en contrepartie d'utiliser un mot de
passe fort avec un mode de codage WPA2.

e Probleme de réseau IP : Le point d'accés doit bien proposer l'attribution automatique
d'adresses IP a la carte EyeFi (Service DHCP activé et plage d'adresse suffisante).
Normalement il est possible de voir la réservation effectuée par la carte dans le logiciel de
configuration Web du point d'accés ..... sauf box de mS&#de comme la livebox2 par
exemple.

Réseau - Synchronisation et transfert

Des problemes de configuration réseau peuvent empécher toute synchronisation et transfert des
photos malgré le fait la carte EyeFi fonctionne et se connecte au point d'acces correctement.

La aussi de nombreux points de blocage sont possibles, les points suivant seront a verifier :

e |'ordinateur et la Carte EyeFi doivent étre sur le méme réseau logique (méme plage IP),
attention a la présence de routeurs ou firewall externes (voir page 10).

e la connexion internet doit étre normalement disponible pour que la carte se connecte a
I'ordinateur exécutant EyeFi helper (une seule machine bien sur).

e Attention aux firewalls de I'ordinateur et de la box, les ports utilisés doivent étre ouverts,
au besoin désactiver temporairement le firewall lors des essais.

Pour aider au diagnostic la partie Réseau de I'utilitaire "Moniteur de ressources" accessible a
partir de I'onglet performance du Gestionnaire de Taches de Windows permet de réaliser quelques
constatations.

Dans I'exemple suivant montrant un processus normal le logiciel EyeFi Center a été ouvert, et
EyeFi Helper se chargeant de la synchronisation travaille en tache de fond et synchronise une photo.
Les autres activités de I'ordinateur ont été éliminées de la copie d'écran.

e |asection "Processus" montre une activité réseau de ces deux logiciels.

e |a section "activité Reseau" montre des échanges de EyeFiHelper avec pc7.home (non Dns
fourni par la livebox de la carte EyeFi) et des échanges de EyeFi Center avec trois machines
sur le réseau internet.

e |a section "Connexion TCP" Montre le détail des liaisons précédentes, EyeFi Center étant
bine connecté a des machines externes (lp en 199/24 et 54/24) et EyeFiHelper étant
connecté a la carte EyFi sur le réseau local (192.168.1.50 cette Ip étant attribuée par le
Dhcp de la box).



Processus avec activité réseau A
[ Image PID Envoi (octets/s) Réception (octets/s) Total (octets/s)

[7] EyeFiHelper.exe 2732 1214 721283 722497

[7] Eye-Fi Center.exe 5020 500 3161 3671

\_ svchost.exe (MetworkService] 1316 23 20 43

\'__! OneDrive.exe 2980 2 4 [

] swchost.exe (LocalServiceMetworkRestricted) 454 1] [ a

Activité réseau B E/S réseau de 0 Kbits/s B 0% d'utilisation du réseau -
Image FID Adresse Envoi [octets/s) Réception [...
EyeFiHelper.exe 2732 pci.home 1214 721283
Eye-Fi Center.exe 5020 1991921997 500 2758
System 4 199.192.199.7 25 0
Eye-Fi Center.exe 5020 ec2-54-190-179-118 us-west-2.compute amazonaws.com 7 333
Eye-Fi Center.exe 5020 pard3s12-in-f142.1e100.net 3 115
Connexions TCP £/
Image FID Adresse locale Port local Adresse distante Port distant Perte depa..  latence (ms] &
Eye-Fi Cen e 5020 192 0.50 57846 199.192.199.7 443 1] 365

Eye-Fi Center.exe 5020 192 0,50 57845 199,19 9.7 443 (1] 260 =
OneDrive.exe 2980 192.168.20.50 49243 19123213996 443 0 60

Eye-Fi Center.exe 5020 192.168.20.50 57860 1991921997 443 = =

EyeFiHelper exe 2732 192.168.1.160 59278 192.168.1.50 8400 -

EyeFiHelper exe 2732 192.168.1.160 59278 192168.1.50 49786 0

Eye-Fi .exe 5020 192 a 9.7 443

Eye-Fi Center.exe 5020 192 118 443

L'absence ou l'inactivité d'une de ces connexions pourra donner des indications sur la source du
probléeme empéchant la synchronisation de la carte.

Conclusion

Ayant trouvé cette carte Sandisk 4Go sur Amazon sans doute en fin de série pour une vingtaine
d'euros je ne regrette absolument pas cette modique somme. Méme au tarif de trente a cinquante
euros normalement appliqué ces cartes restent intéressantes du fait de I'abandon du mode
infrastructure pour les cartes bas et milieu de gamme Eye-Fi.

D'une utilisation extrémement pratique en studio la portée limitée rend une utilisation externe
difficile, le plus gros avantage résidant dans le transfert automatique sur un ordinateur pour
visualisation des photos sur grand écran en évitant les échanges de cartes successifs.

L'absence du transfert des photos en mode RAW est certes pénalisante, mais peut étre
compensé sur les boitiers disposant de deux slots par I'enregistrement des RAW sur compact flash
pour traitement ultérieur, les Jpeg étant transmis par Eye-Fi pour visualisation et contrdle du
résultat. L'alternative a cette solution est I'achat d'une carte Eye-Fi pro, mais d'un cout nettement
supérieur.

La faible capacité de la carte est compensée par l'activation du mode "Endless Memory" les
fichiers étant effacés localement apres transfert. L'avantage apporté par une carte de haute capacité
serait en cas d'utilisation en mode autonome mais le faible cout des cartes SD normales et la
surconsommation due au module Wifi en attenue fortement l'intérét.

La vitesse d'écriture plafonnant a 12 ou 15 Mo/s est plus génante, une rafale "généreuse" avec
un enregistrement simultané en Raw et Jpeg mettra la carte a mal.

Si la gestion de la configuration du systeme en Cloud est pratique la totalité des périphériques et
cartes Eye-Fi étant gérés en un point unique quelconque la nécessité d'un acces internet peut étre
pénalisant et empécher toute connexion en mode isolé si celle-ci n'a pas été prévue au préalable.
Surtout le danger réside dans I'abandon du Cloud de configuration par le constructeur, les nouvelles
cartes Mobi possédant une configuration locale peuvent le laisser craindre.

Pour les paranoiaques I'envoi systématique par défaut de vignettes et informations de prise de
vue sur le Cloud peut poser probléme, un leger trafic continu du a Eye-Fi helper peut sembler
également bizarre.



Les possibilités de transfert (avec une éventuelle réduction automatique) des photos sur les
réseaux sociaux sont un peu a l'image de ceux-ci, strictement inutiles, donc strictement
indispensables.

Du coté connexion, outre le probleme de portée difficilement améliorable la gestion d'un site
possédant de multiples points d'acces Wifi est peu pratique, une sélection de la priorité du choix de
connexion serait souhaitable. De méme pour l'impossibilité de transfert sur une tablette ou
Smartphone en mode infrastructure.



Eye-Fi Pro

D'un fonctionnement similaire et utilisant les mémes logiciels que la carte Sandisk se reporter au
chapitre traitant de cette derniere.

Les seules différences vont porter sur les éléments suivants :

e Taille et vitesse de la mémoire flash embarquée sur les derniers modeéles. Ce point est
tout théorique car si la mémoire est bien de classe 10 les performances du processeur
Arm Eye-Fi limitent la vitesse d'écriture.

* Vitesse de transfert Wifi utilisant les performances du mode n.

e Synchronisation des fichiers RAW.

Seul ce dernier ajout justifie le choix de cette carte et sera pour certains un passage obligé.

Eye-Fi Mobi

Beurk.

La flemme, pas achetée, le tout cloud et internet ne m'inspirant pas.
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